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FUNCTIA NUMELE $I PRENUMELE / .SEM‘{V\iﬁTU.Rﬁ DATA
Manager Prof. Univ. Dr. Timofte Daniel Vasile ‘i 29 SEp, 0%
FISA POSTULUI Nr.

Anexa la contractul nr.

A. Informatii generale privind postul

TITULAR:
MARCA:
Serviciul /Biroul: COMPARTIMENT INFORMATICA

1. Denumirea postului: REFERENT DE SPECIALITATE DEBUTANT
Pozitia in COR: 263102
Timp de muncd: norma intreaga de 8ore/zi
2. Nivelul postului *: Functie de executie
*Functie de executie sau de conducere
3. Gradul/Treapta profesional/profesionald: DEBUTANT
4. Scopul principal al postului:
Asigura suport operational de specialitate in domeniile economic-financiar, administrarea de baza a
sistemelor informatice economice, gestionarea bazelor de date, suportul pentru achizitiile publice IT
si de asistentd tehnicd IT/securitate ciberneticd si protectie a datelor in cadrul implementdrii
proiectelor si deruldrii activitdtii curente a organizatiei, asigurand fundamentarea economicd a
deciziilor informatice si conformitatea proceselor de digitalizare.

B. Conditii specifice pentru ocuparea postului

1. Studii de specialitate**: Studii superioare absolvite cu diploma de licenta in domeniul Stiinte Economice

2.** Tn cazul studiilor medii se va preciza modalitatea de atestare a acestora (atestate cu diplomi de
absolvire sau diploma de bacalaureat).

v'Vechimea in muncd/in specialitatea studiilor: fdrda vechime anterioara solicitatd (nivel
debutant)

2. Perfectiondri (specializari): certificat de absolvire a unui curs de formare profesionald pentru ocupatia
»Manager de proiect” (cod COR nou 242101 sau Cod COR vechi 241919) emis de Ministerul muncii si certificat
de absolvire a unui curs de formare profesionala pentru ocupatia ,Specialist in proceduri si instrumente de
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securitate a sistemelor informatice” (cod COR nou 252913 sau Cod COR vechi 251402) emis de Ministerul
muncii

3. Cunostinte de operare/programare pe calculator (necesitate si nivel): cunostinte de operare nivel avansat,
ECDL

4, Limbi strdine (necesitate §i nivel) cunoscute:

5. Abilitati, calitdti si aptitudini necesare: Gandire analiticd, rigurozitate, capacitate de sintezd, atitudine
orientatd spre rezolvarea problemelor, bune abilitdti de comunicare tehnicd si economicd, discipling,
responsabilitate, adaptabilitate la diferite situatii noi, creativitate, atitudine pozitiva;

6. Competenta manageriald**** (cunostinte de management, calitati si aptitudini manageriale):

**** Doar Tn cazul functiilor de conducere.

C.1. Atributii si responsabilitati principale:

v Colaboreazi cu Compartimentul financiar-contabil, achizitii pentru verificarea si validarea documentelor
justificative din categoria echipamentelor hardware/software IT;

v’ Asistd la reconcilierea contabild a cheltuielilor aferente achizitiilor de echipamente si licente IT;

v Asigurd administrarea si mentenanta sistemelor informatice integrate (ERP, SAP, alte platforme
economice) utilizate in activitatea de contabilitate, buget, achizitii, raportare si medicald;

v Acord3 suport la elaborarea documentatiilor de atribuire {caiete de sarcini, fise de date) pentru achizitiile
de echipamente IT, solutii software si servicii de dezvoltare/securitate cibernetica;

v' Particip8 la receptia cantitativa si calitativd a bunurilor si serviciilor IT furnizate, verificand conformitatea
livrabilelor cu cerintele din caietul de sarcini si conditiile financiare ofertate;

v" Participi la proiecte de digitalizare sau modernizare a infrastructurii IT si implementare de noi aplicatii n
spital;

v' Mentine legdtura intre echipa economici si cea tehnicd/IT pentru alinierea livrabilelor cu graficele de
rambursare si cererile de plata;

v Asigurd suport in inventarierea, configurarea primari si evidenta mijloacelor fixe si obiectelor de inventar
din categoria echipamentelor IT (servere, statii de lucru, echipamente de retea);

v Asistd la diagnosticarea defectiunilor hardware/software de bazd si la mentinerea continuitdtii
operationale a infrastructurii informatice a biroului/proiectului/institutiei;

v Verificd specificatiile tehnice ale sistemelor ce urmeaza a fi achizitionate, asigurand compatibilitatea
acestora cu refeaua existents;

v" Particip3 la proiecte de integrare a sistemelor informatice economice cu alte aplicatii ale spitatului (SIUI,

e-Factura, SICAP, platforme de raportare catre CNAS, MS, etc.);

v Colaboreazi cu furnizorii de software pentru implementarea de functionalitati noi sau personalizari ale
aplicatiilor existente;

v" Sprijind aplicarea politicilor de securitate a informatiei in cadrul procesérii datelor economico-financiare
si medicale;

v Sprijind identificarea riscurilor cibernetice asociate aplicatiilor financiare, medicale si a proceselor de
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achizitie;
Participa la auditurile interne de securitate si implementeaza masurile corective;
Propune masuri de prevenire a incidentelor de securitate la nivelul utilizatorilor din departamentele
economice (ex. instruire antiphishing, managementul accesuiui si al parolelor)
Respectd cerintele de confidentialitate, integritate si disponibilitate a datelor (inclusiv conformitatea cu
GDPR si standardele de securitate specifice infrastructurilor critice sau publice);

C.2. Alte atributii si responsabilitdti {(activitdii secundare):

v

v

<\

ANANANEAY

Traduce cerintele economice/de business ale organizatiei in specificatii tehnice de sistem pentru echipa
internd sau externd de dezvoltare software;

Respectd Regulamentul Intern, Codul de Conduita si procedurile operationale si politicile de securitate ale
“Spitalului Clinic Judetean de Urgenta Sf. Spiridon” lasi;

Rdspunde de respectarea normelor legale si asigurd confidentialitatea datelor financiare, a informatiilor
cu caracter personal si a masurilor de securitate IT ale sistemelor folosite;

Respectd normele de Securitate si Sdnatate Tn Munca (SSM) si Situatii de Urgenta (SU);

Participd activ la programele de formare profesionald continua oferite de organizatie In domeniile
economic si iT;

Tnlocuieste colegii in lipsa motivatd a acestora;

Respectd programul de lucru;

Pastreaza curatenia si ordinea la locul de muncg;

Are Tn pastrare echipament electronic;

Semneaz3 zilnic condica de prezentd la sosirea si la plecarea din unitate conform Regulamentului de
Ordine Interioar3 si Contractului Colectiv de Munca.

C.3. Atributii, obligatii si raspunderi cu privire la securitate si sdnétate in munca si situatii de urgenta:

v

C.3.1. In domeniul securititii si séndtitii in munci:

S3 Tsi desfisoare activitatea astfel incét s& nu isi puna in pericol propria securitate si sénatate cit sicea a
colegilor sdi prin actiuni sau omisiuni Tn timpul activitatilor desfasurate in timpul programului de lucru cat
si Tn situatii speciale;

S3 participe la controale medicale periodice efectuate sub coordonarea medicului de medicina muncii,
sd facd investigatiile medicale la solicitarea medicului de medicina muncii, sd respecte recomandarile
acestuia specificate in fisa de aptitudini;

S& utilizeze corect, cu respectarea instructiunilor si a normelor de securitate a muncii, logistica pusa la
dispozitie de cdtre SPITAL numai pentru activitdtile prevazute in fisa postului;

S3 solicite si s3 poarte echipament individual de protectie atunci cand activitatile desfasurate impun acest
lucry;

S3 nu procedeze la scoaterea din functiune, modificarea, schimbarea sau inldturarea arbitrard a
dispozitivelor de securitate proprii, in special, ale masinilor, aparaturii, uneltelor, instalatiilor tehnice si
cladirilor si sa utilizeze corect aceste dispozitive de protectie;

S3 utilizeze corect echipamentul individual de protectie acordat iar dupa utilizare, sa respecte
instructiunile privind curdtarea, depozitarea si pastrarea acestuia;
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Sa comunice imediat conducitorului ierarhic superior si/sau angajatilor desemnati cu atribuiii specifice
in domeniul securitdtii si sandtatii orice situatie pe care o considera un pericol pentru securitate si
sinitate siorice defectiune observaté la sistemele de protectie ale echipamentelor tehnice si cladirilor;
S& aducd la cunostinta sefilor ierarhici accidentele de muncd suferite de propria persoand si de alte
persoane participante la procesul de muncg;

S3 coopereze cu angajatorul sifsau cu angajatii cu atributii specifice in domeniul securitaiii si séndtatii, in
conditiile legii, atdt timp cit este necesar, pentru a face posibild realizarea oricdror masuri sau cerinte
impuse de autoritatea competentd in domeniu;

Sa respecte si s3-si Tnsuseascd prevederile stipulate Tn Regulamentul Intern privind drepturile si obligatiile
personalului, Contractului Colectiv de Munca, Codul de etica si deontologie profesionala;

53 fsi thsuseascd si sa respecte prevederile legislatiei din domeniul securitdtii §i sdnatatii Tn munca si
masurile de aplicare a acestora comform instructiunilor proprii ale spitalului;

S3 participe la instruirile privind s3nitatea si securitatea in munca, prevenirea si stingerea incendiilor
(periodice si speciale) organizate, conform tematicilor anuale;

54 dea relatiile solicitate de organele de contro! si de cercetare in domeniul securitatii si sanatatii in
muncs;

Si-si desfisoare activitatea la locul de munci respectdnd normele de sdnédtate i securitate Tn munca,
normele de apdrare impotriva incendiilor, regulile de sdndtate si igiend individuala la locul de munca;

S& acorde primul ajutor dacd pregdtirea sa {i permite sau s3 anunte prin serviciul 112 o echipa specializatd
atunci cand este martor sau implicat intr-un incident periculos sau accident;

S3 nu se prezinte la serviciu in stare de ebrietate; s3 nu introducd sau sa faciliteze introducerea de produse
alcoolice si/sau stupefiante la locul de muncg;

Evitarea prezentei, in Tndeplinirea sarcinilor de serviciu, in stare de oboseala sau intr-o stare fizica care
poate pune in pericol sdnatatea sa sau a altor persocane

C.3.2. Tn domeniul situatiilor de urgent3
S& nu utilizeze aparate electrice, cabluri electrice, prize, intrerupdtoare, dispozitive de protectie cu
defectiuni sau cu improvizatii;
Sa nu suprasolicite reteaua electrica prin folosirea simultana a mai muitor receptori;
Sa nu lase nesupravegheate aparatele electrice sub tensiune;
Sa nu intervind Tn instalatiile electrice;
S& nu foloseasc chibrituri, lumanéri, brichete sau alte surse de aprindere, in spatii cu pericol de incendiu,
respectiv in incdperi in care sunt depozitate materiale combustibile sau inflamabile
Sa nu fumeze n interiorul cladirilor;
S3 retind urméatoarele numere de telefon si sa le apeleze atunci cand este cazul:
112 - Sistemului National Unic pentru Apeluri de Urgenta

C.4. Atributii cu privire la sistemul de control intern manageriai:

v’

v

Cunoasterea si participarea la indeplinirea politicii i a obiectivelor de calitate ale spitalului stabilite de
conducerea/managementul unitétii sanitare;
Cunoaste si participa la tTndeplinirea obiectivelor de calitate ale structurii in care si desfagoara activitatea;
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v" Cunoaste si respectd documentele interne din domeniul calititii stabilite prin ROF, RI, Manuale,
Proceduri {generale, de sistem, operationale, de proces, de lucru}, Protocoale, instructiuni de lucru si
alte documente interne ale unitatii;

¥"  Participarea la elaborarea documentelor Sistemului de Management al Calitétii, in vederea procedurarii
activitaiii proprii, la solicitarea sefului ierarhic;

v Cunoasterea documentelor Sistemului de Management al Calitdtii aplicabile in activitatea depusa si
respectd prevederile acestora;

v'  Participarea la implementarea, mentinerea si imbunitatirea unui sistem de management al calitatii in
conformitate cu:

v standardele si cerintele stabilite de Autoritatea Nafionald de Management al Calitdtii in
Sanatate,
v" standardul SR EN SO 9001, editia in vigoare,
v" standardul SR EN 1SO 27001, editia Tn vigoare,
v’ orice alte standarde pentru care unitatea a obtinut o certificare/ acreditare, ulterior semnarii
acestui document.
in ceea ce priveste domeniul propriu de activitate si aria sa de competenti:

v' Identificarea riscurilor asociate activititilor pe care le desfisoard, propune masuri pentru diminuarea

riscurilor identificate si le Tnainteaza sefului direct spre avizare;

v" Aplicarea misurile stabilite la nivelul structurii pentru diminuarea riscurilor;

v' Asigurarea dezvoltdrii sistemului de control managerial intern conform Ord SGG 600/2018, la nivelul

Serviciului de Evaluare si Statisticd Medical3;

v’ Respectarea prevederilor documentelor Sistemului de Management al Calitatii;

v’ Completarea inregistririlor pentru activititile desfisurate in momentul desfasurarii lor;

v’ Participarea la implementarea actiunilor corective si preventive stabilite la nivelul spitalului, respectiv la

nivelului Serviciului de Evaluare si Statistica Medical3.

C5. Atributii specifice legislatiei din domeniul securitdtii informatiei:

v Angajatul respectd Regulamentului de proteciie a datelor personale, procedurile de lucru prevazute ca
urmare a certificdrii conform standardul iSO 27001 - Securitatea informatiei, disponibile pe intranetul
spitalului;

v' Parole: utilizatorilor le este permis sa utilizeze pentru conectare la refea doar parametrii specificai de
catre Biroul informaticd; pastrarea confidentialitdtii parolelor si schimbarea regulatd a parolelor utilizate;

v' Echipamente nesupravegheate: utilizatorii trebuie s3 se asigure ¢ echipamentele nu sunt ldsate
nesupravegheate féra a fi protejate corespunzator (de ex: screensaver cu parold, blocarea sau inchiderea
automata a sesiunilor de lucru, etc.)

v" Restrictiile cu privire la navigarea pe internet: in conformitate cu prevederile Regulamentului de protectie
a datelor personale si a standardelor de securitate a informatiilor reteaua de date/comunicatii este
permanent monitorizatd; obligativitatea utilizérii resurselor informatice si de comunicatiifinternet strictTn
interes de serviciu; este interzis accesul pe alte site-uri decét cele in interes de serviciu {tv-online, filme,
jocuri, site-uri destinate adultilor, social-media: Facebook, Instagram, Tiktok ...) etc.
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v" Este interzisd transmiterea sub orice formd a datelor cu caracter personal citre terii si alte entitati
neautorizate, fard acordul explicit al angajatorului si in conformitate cu prevederile Regulamentului de
protectie al datelor;

v Controlul software: utilizarea Tn cadrul sistemului informatic numai a produselor software ce respectd
legislatia drepturilor de autor si care au acordul prealabil al Biroului informatica. Interdictia de a descdrca,
copia, instala orice fel de date/software Th format electronic cu incélcarea legislatiei drepturilor de autor;
este interzisd instalarea/copierea/utilizarea de software malitios, de scanare a retelei, resetare a
parolelor, captura a pachetelor de retea etc.

v' Este interzisd conectarea de echipamente IT, sisteme de calcul fird aprobarea Biroului informaticd/;
utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze, dezinstaleze echipamente de retes, cabluri,
prize de conexiuni etc., este interzisd modificarea setérilor de conectare la retelele de date/comunicatii;

v' Birou curat: documentele ce contin informatii sensibile nu trebuie s fie la vederea/accesibile persoanelor
neautorizate;

v" Obligativitatea utilizdrii exclusive a mail-ului de serviciu in comunicatiile purtate prin intermediul
sistemului informatic din cadrul spitalului si utilizarea lui doar Th scop de serviciu;

v Mediile de stocare externe (stick-uri usb, hard disc-uri etc.} vor fi folosite dupa verificare lor prealabild
(scanare antivirus, etc.).

C6. Responsabilitati privind prelucrarea datelor cu caracter personal conform principiilor si legislatiei
privind protectia datelor cu caracter personal, in particular prevederile Regulamentului {UE) 679/2016

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date:

v Respectarea dispozitiile legale privitoare la protectia datelor cu caracter personal si punerea in aplicare a
masurilor tehnice si organizatorice de protejare a tuturor operatiunilor privitoare in mod direct sau
indirect la datele cu caracter personal, care previn prelucririle neautorizate sau ilegale, precum si
pierderile sau distrugerile accidentale sau ilegale.

v’ Respectarea si asigurarea Th mod strict a secretului profesional

C7. Responsabilitati Politica Anti-Mita:
v Respectarea Politici Anti-Mitd din cadrul Spitaluiui Clinic judetean de Urgentd Sf. Spiridon lasi si
recunoasterea importantei conformarii cu cerintele acesteia

C8. Limite de competenta
Tsi desfdsoard activitatea n cadrul serviciului, conform reglementirilor legale in vigoare.

Nerespectarea atributiilor din prezenta fisd atrage sanctiuni disciplinare in limitele prevazute de codul
muncii, contractul colectiv de munci fa nivel de spital, regulamentul intern, raspunderea patrimoniala sau
penald dupa caz.
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1. Sfera relationald interna:
a) Relatii ierarhice:
- subordonat fata de: Managerul “Spitalului Clinic Judetean de Urgenta Sf. Spiridon” lasi
Sef Compartiment Informatica
- SUPEIION PENTTUL wiiiiniiriiirinrecrrrn e s sesereressersesatvessbesuss
b} Relatii functionale:
- colaboreazd cu toate compartimentele, sectiile si serviciile spitalului.
¢) Relatii de control: NU
d) Relatii de reprezentare: NU
2. Sfera relationala externa:
a) cu autoritali si institutii publice: DA.
b) cu organizatii internationale: NU
c) cu persoane juridice private: DA,

3. Delegarea de atributii si competenga*****.

Se vor prelua doar atributiile principale ale angajatului care se afld in concediu de odihna, concediu pentru
incapacitate de munca, delegatii, concediu fara platd, suspendare, detasare, etc si in functie de existenta
personalului aflat Tn serviciu, Tn baza unei decizii avizate de catre seful ierarhic.

Statutul angajatului:

Locul desfasurdrii muncii: Compartiment Informatica
Mijloace si materiale cu care lucreaza:

Timpul de munca, programul de lucru: 8ore/zi
Conditii fizice de munca:

F. intocmit de;

. Functia de . A -~
Numele si prenumele Semnatura Data Intocmirii
conducere
Melinte Valentin
G. Luat la cunostinia de citre ocupantul postului:
Numele si prenumele Semnatura Data
H. Contrasemneaza:
Numele si prenumele Functia Semnatura Data
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